CERFACS

CENTRE EUROPEEN DE RECHERCHE ET DE FURMATION AVANCEE EN

IA au Cerfacs - Note de Cadrage

Si vous ne deviez lire qu’un seul paragraphe de cette note de cadrage retenez ceci :

Nous vous encourageons a prendre connaissance de la suite des informations contenues dans ce
document.

Les plateformes d’IA, utilisant en particulier des techniques d’lA générative, par leurs performances
remarquables dans divers usages, sont susceptibles d’assister efficacement les personnels, dans les fonctions
scientifiques comme dans les fonctions d’appui.

Il est donc important de rappeler que leur utilisation, dans un cadre responsable et légal, doit se faire en
respectant un certain nombre de régles et de précautions. De nombreux établissements, en France et a
I'étranger, ont produit des guides (voir Annexe 1).

Il est recommandé aux encadrants scientifiques de porter a la connaissance de chaque nouveau personnel
accueilli (stagiaire, doctorant, post-doctorant, ...) le contenu de la présente note de cadrage, et de s’assurer
de sa prise en compte tout au long de I'accueil au Cerfacs.

Nous résumons ici les points qui nous semblent essentiels.
Recommandations générales, pour les fonctions d’appui et les fonctions scientifiques

« || est important de s’abstenir d’utiliser des outils d’lA générative, en particulier non souverains, pour des
activités sensibles pouvant impacter d’autres personnes ou organisations. Par exemple : fuite d’idées dans
un contexte d’évaluation par les pairs ; données utilisées dans le cadre d’un partenariat industriel.

e Le risque de perte de propriété intellectuelle est réel en cas d'envoi a I'lA générative d’'une nouvelle
méthode ou d’une nouvelie invention qui n‘est pas encore protégée. Par ailleurs, au-dela de la propriété
intellectuelle, il faut étre conscient qu’en 'utilisant, on fournit a la plateforme d’IA des informations sur ses
sujets d’activité, ce qui peut constituer en soi une matiere précieuse.
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o |l convient d’opter dans la mesure du possible pour des modeles suffisamment ouverts. Le degré
d’ouverture pouvant se mesurer selon trois grands critéres : disponibilité (du code source, des données
d’entrainement, des poids du modéle,...), documentation (du code, de I'architecture, ...) et acces (code
téléchargeable, APl ouverte, licence associée au modele d’IA ...).
* Les systémes d’IA générative ne bénéficient pas — en I'état actuel du droit — de la personnalité morale et
ne peuvent donc pas avoir la qualité d’auteur. L utilisation de leurs productions se fera donc toujours sous la
responsabilité et la supervision de l'utilisateur qui devra posséder les connaissances et compétences
nécessaires pour en évaluer la qualité et la validité, les soumettre a une analyse critique et en identifier les
biais. La réponse d’une IA générative ne saurait étre citée comme source primaire permettant de soutenir
une affirmation.
« Il est recommandé de toujours déclarer et documenter I'utilisation d'un outil d'lA générative, et en détailler
les modalités de maniére transparente en mentionnant a minima le modele, la version, les stratégies
d’interaction (prompts), la date, la justification, etc.
« Dans le cas ol I'lA générative est utilisée en appui de I'aide a la décision, il faut traiter les réponses fournies
comme un élément parmi d’autres, et en aucun cas comme l'unique élément sur lequel s’appuie une
décision.
« |l faut étre conscient qu’'une utilisation massive et irréfléchie des technologies d'lA générative peut
conduire a aggraver certains impacts sociétaux négatifs du numérique. Par exemple : paresse cognitive ;
perte de compétences ; aggravation de I'empreinte environnementale du numérique.

Recommandations plus spécifiques dans un cadre scientifique

e Les politiques en matiére d'usage permis des systémes d’lA générative dans différents contextes
(publication dans une revue ou une conférence, évaluation par les pairs, proposition soumise a financement,
...} sont encore assez variables. Il convient donc de s’enquérir systématiquement des dispositions mises en
place par les acteurs concernés avant toute utilisation. Certains éditeurs interdisent par exemple le recours
a I'lA pour la génération d’images.

« L’application des régles de précautions s’adaptera a la criticité de I'application visée. Par exemple :
o La génération de jeux de données synthétiques — permettant de s’affranchir des regles relatives ala
protection de la vie privée — et le recours a des participants virtuels dans le cadre d’expérimentations
sont deux applications de I'lA générative en recherche qui doivent étre considérées comme critiques ;
o Selon son objet, la génération de code informatique peut également étre critique (voir section 2).
Par ailleurs, les avertissements généraux s’appliquent a 'usage de I'IA générative en programmation,
en particulier le risque d’inexactitude ou de plagiat déguisé.

« Il faut &tre conscient qu’une utilisation massive et irréfléchie des technologies d'IA générative peut aggraver
certaines tendances négatives actuelles du fonctionnement de la recherche, par exemple
o L'augmentation de la production scientifique globale conduisant a un engorgement des procédures
de relecture et d’acceptation et a un allongement des délais de publication ;
o La publication massive d'articles scientifiques a la validité douteuse basés sur des données
fabriquées, falsifiées ou plagiées (phénomeéne des « usines a papier » ou « paper mills ») conduisant a
une pollution de 'espace informationnel, a une dégradation du corpus de connaissances sur lequel
s'appuient les futures recherches, et in fine a un affaiblissement du lien de confiance entre la science
et la société.

* De maniére générale, il est important de garder a I'esprit que les systémes d’IA génerative vont, par
construction, 3 Iencontre des grands principes d’honnéteté, de transparence, de véracité et
d'indépendance fondant la recherche responsable et 'intégrité scientifique : données d’entrainement peu
documentées et a la légalité discutable ; réponses probabilistes, reproduisant les biais du corpus
d’entrainement et gommant la paternité ; affabulations ; versionnage opaque et retrait de modeéles, ce qui

nuit a la reproductibilité ; etc.
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RGPD et Al Act

Le Réglement général de protection des données (RGPD, 2018) et le Réglement sur I'intelligence artificielle
(Al Act, 2024) prévoient un principe de transparence et une exigence de documentation pour les systemes
d’IA. L'Al Act fixe des exigences spécifiques dont le respect peut contribuer largement au respect des
exigences du RGPD.

Le RGPD s’applique seul pour un traitement de données personnelles servant a développer ou utiliser un
systéme d’lA n’étant pas soumis a I'Al Act. Par exemple : un systeme exclusivement développé a des fins de
recherche scientifique.

Le RGPD et FAl Act s’appliquent lorsqu’un systéme d’IA a haut risque nécessite des données personnelles
pour son développement ou dans son déploiement. Par exemple : un systéme d’IA utilisé pour le tri
automatique de CV.

Que ce soit pour un usage scientifique ou général, I'utilisation d’une plateforme d’IA au sein du Cerfacs doit
avoir fait 'objet d’une décision d’autorisation préalable. Elle doit étre cadrée contractuellement et
homologuée en fixant un niveau de sensibilité maximum autorisé pour les données transmises.

L’utilisateur doit évaluer la sensibilité de la session qu’il s’appréte a établir avec une plateforme d’IA et la
sensibilité des données transmises ne doit pas dépasser le niveau maximum autorisé pour cette plateforme.

Il ne faut par exemple pas partager des données d’article avant publication, des portions de code non open
source (ex. AVBP, Jaguar), des informations ou données couvertes par un accord de confidentialité, ou encore
des éléments d’un document clairement estampillé confidentiel.

L’évaluation de la sensibilité peut se faire en répondant a la question suivante : « que se passerait-il si la
totalité de la session que je m’appréte a avoir avec la plateforme d’IA était rendue publique et associée a
mon identité » ?

Si la réponse a cette question est :

e Aucun impact, la session est publique ;

« Impact limité, moi, le Cerfacs ou d’autres personnes éprouverions une géne momentanée, mais sans plus,
la sensibilité de la session est « diffusion limitée » ;

e Impact important, moi, le Cerfacs ou d’autres personnes serions durablement affectés par une telle

diffusion, la sensibilité de la session est « confidentielle » ;
e Impact trés important, moi, 'institut ou d’autres personnes, nous serions définitivement affectés par un
tel incident, la sensibilité de la session est « diffusion restreinte ».

Par exemple, la diffusion & une plateforme non autorisée d’éléments soumis a un accord de confidentialité
aurait un impact important sur la personne qui réaliserait cette diffusion et si elle venait a étre découverte
(sanctions disciplinaires).

Dans le cas d’implémentations internes au Cerfacs, seules des données d’un niveau de sensibilité maximum
« diffusion limitée » peuvent servir a entrainement de la plateforme d’IA. Si les requétes peuvent servir a
Pentrainement de la plateforme, I'utilisateur doit pouvoir refuser cet entrainement, notamment dans le cas
de données d’une sensibilité supérieure a « diffusion limitée ».
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L’Annexe 2 « PPST » fournit des indications de classification en fonction des usages et de la localisation de la
plateforme utilisée.

L utilisation de I'API d’une plateforme d’IA et la mise en place de dépendances automatisées entre cette
plateforme et des éléments du systéme d’information du Cerfacs, scientifique ou non, doit obligatoirement
faire 'objet d’une homologation de sécurité spécifique.

Le contrat avec 'opérateur de la plateforme d’IA, ou ses conditions générales d’utilisation, doivent préciser
au minimum les conditions suivantes :
« Interdiction de conserver les données transmises par un utilisateur au-dela de la session de cet utilisateur.

« Interdiction d’ utiliser les données transmises afin d’améliorer/entrainer les modéles de la plateforme.

Concernant la génération de code informatique, il est proscrit :
* D’exécuter du code généré par une plateforme d’IA sans vérification préalable par un étre humain.
« De solliciter la génération de code concernant des applications sensibles, en particulier :

o Des modules de gestion de droit d’administration et de droits d’acces ;

o Des modules cryptographiques ;

o Des modules de traitement de données sensibles.

A titre provisoire, dans l'attente de la mise en place de solutions d’acceés a des plateformes d’IA générative
par CSG, I'achat de services extérieurs est toléré quand leur usage est nécessaire a 'accomplissement d’un
travail de recherche et qu’il ne comporte pas de risque de diffusion d’information restreinte.

Les demandes de commande de licences d’utilisation d’une plateforme d’IA doivent étre justifiées et validées
par le chef d’équipe avant V'arbitrage final de la Direction.

Les services sollicités pour de telles commandes ou remboursement doivent refuser de les traiter sans ces
accords.

Toulouse le 07/01/2026

Catherine LAMBERT
Présidente
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Réglementation et recommandations sur I'lA Générative

* Union Européenne :

o (Prévue pour mai 2025) - Al Office - Code de pratique général sur I'lA

012/2024 — EDPB - Avis de I'EDPB sur les modeles d’IA

0 11/2024 - Al Office - Modéles d’IA a finalité générale dans la Iégislation sur I'lA

0 08/2024 — Commission européenne - Question réponses sur I'lA

0 06/2024 - Parlement européen - Al Act

* France :

002/2025 — CNIL - IA et RGPD : Nouvelles recommandations pour accompagner une innovation
responsable

0 07/2024 — CNIL - Questions réponses sur I'IA Act

0 04/2024 - CNIL - Recommandations pour développement de systémes d’IA

o0 04/2024 — ANSSI PA 102 - Recommandations de sécurité pour un systéeme d’lA générative

IA Générative en recherche

0 01/2025 - University of Edinburgh - The Only Way is Ethics: A Guide to Ethical Research with Large
Language Models

o0 10/2024 - University of Edinburgh - Whitepaper on Ethical Research into Large Language Models

0 09/2024 — EASE - The European Association of Science Editors - Recommendations on the Use of Al in
Scholarly Communication

0 09/2024 - Université du Quebec Montréal - Guide pour une utilisation responsable de I'lA générative dans
la recherche universitaire

0 04/2024 - Radboud University - Generative Al and research integrity

0 03/2024 - European Commission - Living guidelines on the responsible use of Generative Al in research

o Lettre de cadrage de I'INRIA
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Le tableau liste les niveaux de classification en fonction des usages et de la localisation de la plateforme d’IA
: Public, Diffusion Limitée (DL), Confidentiel (CO), Diffusion Restreinte (DR)

Cas d’usage Localisation de la plateforme d’IA Classification maximale autorisée
1 Réqactiqn - Hors Europe - Public, DL
- Aide a la rédaction _ _
- Correction grammaticale Europe co
- Traduction - Interne - DR
2. Analyse de texte - Hors Europe - Public, DL
- Synthése de texte
- Europe - CO
- Interne - DR
|3 Développement - Hors Europe - Public, DL
P . |
- Génération de code - Europe - €O (%)
. . |
Explication de bugs - Interne - DR |
- Revue de code i
4. Recherche d’informations - Hors Europe - Ppublic. DL
= Recherche d’'informations - Europe - co
= Documentation sur des sujets - Interne - DR
nouveaux
5. Autres - Hors Europe - Public, DL
- Générer de nouvelles idées - Europe - ¢co
= Génération d’'images - Interne - DR

Rappel de la section N°2 (en particulier dans le cas d’usage N°3 du développement) :

Le contrat avec I'opérateur de la plateforme d’IA, ou ses conditions générales d’utilisation, doivent préciser
au minimum les conditions suivantes :

« Interdiction de conserver les données transmises par un utilisateur au-dela de la session de cet utilisateur.
« Interdiction d’utiliser les données transmises afin d’améliorer/entrainer les modeles de la plateforme.
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